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CLAUSULAS GERAIS

1.2 OBJETO DO CONTRATO

O presente caderno de encargos compreende as clausulas juridicas, bem como as especificacdes
técnicas a incluir no procedimento pré-contratual que tem como objeto principal o fornecimento de
equipamento para renovac¢ao da infraestrutura de virtualizacdo da Faculdade de Letras da
Universidade do Porto, no ambito do(s) projetos da FCT Instituto Literatura Comparada Margarida
Losa - Financiamento Programatico (ref.2 UIDP/00500/2020), Instituto de Filosofia - Financiamento
Base (ref.2 UIDB/00502/2020), Instituto de Sociologia - Financiamento Programatico (ref.2
UIDP/00727/2020), CETAPS - Centro de Estudos Ingleses de Tradugdo e Anglo-portugueses -
Financiamento Programatico (ref.2 UIDP/04097/2020), CITCEM - Centro de Investigacdo
Transdisciplinar Cultura, Espaco e Memoria - Financiamento Base (ref.2 UIDB/04059/2020), CEGOT -
Centro de Estudos de Geografia e Ordenamento do Territério - Financiamento Base (ref.2
UIDB/04084/2020; CLUP - Centro de Linguistica da Universidade do Porto - Financiamento Base (ref.2
UIDB/00022/2020).

2.2 PRAZO DO CONTRATO

O fornecimento dos bens e servicos objeto do procedimento contratual deve ser efetuado no prazo

maximo de 45 dias apds a data de celebracdo do contrato, em conformidade com os respetivos termos e

condicBes e o disposto na lei, sem prejuizo das obrigacGes acessérias que devam perdurar para além da

cessao do contrato.

3.2 CONTRATO

O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissées tenham sido expressamente aceites pelo érgao
competente para a decisao de contratar;

b. Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c. O presente Caderno de Encargos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
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determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus

anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no

artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo

101.2 desse mesmo diploma legal.

4.2 OBRIGAGOES PRINCIPAIS DO COCONTRATANTE

1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no presente Caderno de encargos

ou nas cldusulas contratuais da celebracdo do contrato, decorrem para o cocontratante as seguintes

obrigagdes principais:

a.

C.

Fornecer os bens objeto do presente procedimento em perfeitas condicdes de serem utilizados
para os fins a que se destinam, no local definido, nos termos e no prazo maximo estabelecidos no
presente Caderno de Encargos;

Fornecer os bens, objeto do presente procedimento em conformidade com a proposta
apresentada, com as normas legais aplicdveis ao exercicio da atividade, com as carateristicas
técnicas, ambientais e os niveis de servico e requisitos definidos no presente Caderno de Encargos
e demais documentos contratuais;

Obrigacdo de garantia do fornecimento;

2. Constituem, ainda, obriga¢des do cocontratante:

a.

O contraente publico obriga-se a recorrer a todos os meios humanos e materiais que sejam
necessarios e adequados a execugao do contrato;

Comunicar antecipadamente a Faculdade de Letras da Universidade do Porto, logo que tenha
conhecimento, o facto que torne total ou parcialmente impossivel o fornecimento, objeto do
contrato, ou o cumprimento de qualquer outra das suas obrigacdes nos termos do contrato
celebrado com o cocontratante;

Ndo subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia
autoriza¢do do contraente publico;

Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere,
designadamente, a sua denominacdo social, os seus representantes legais, a sua situagao juridica
e a sua situacao comercial;

Manter sigilo e garantir a confidencialidade, ndao divulgando quaisquer informac¢des que
obtenham no dmbito da formacdo e da execugdo do contrato, nem utilizar as mesmas para fins
alheios aquela execugdo, abrangendo esta obrigacdo todos os seus agentes, funcionarios,
colaboradores ou terceiros que nelas se encontrem envolvidos;
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f.  Possuir todas as autoriza¢des, consentimentos, aprovagdes, registos e licengas necessarios para o
pontual cumprimento das obrigacdes assumidas no contrato.

5.2 PROTECAO DE DADOS PESSOAIS

1. Em relagdo aos dados pessoais a que o Cocontratante vai aceder no ambito desta relagdo contratual,
obriga-se, desde ja a cumprir com a legislacdo em vigor em matéria de protecdo de dados pessoais e a
adotar medidas técnicas e organizativas adequadas para obstar a acessos ndo autorizados, transmissdo ou
modifica¢cdes de dados pessoais ndo autorizadas (principalmente através da rede informatica), regendo-se
nas execucao das suas tarefas, em especifico nas operacdes que envolvam tratamento dos dados pessoais
pelos principios da seguranga, confidencialidade, integridade, finalidade, minimizacdo, necessidade e
transparéncia.

2. A Universidade do Porto cessara de imediato o presente contrato sempre que entenda que o
Concessionario ndo estd a cumprir o Regulamento Geral de Protecdo de Dados, Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protec¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

3. Para efeitos do presente contrato, entende-se por violacdo de dados pessoais, uma violacdo da
seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulga¢do ou o
acesso, nao autorizados, a dados pessoais recolhidos e tratados pela Universidade do Porto

6.2 PRECO CONTRATUAL

1. Pelo fornecimento dos bens e servicos, objeto do contrato, bem como pelo cumprimento das demais
obrigacbes constantes do presente Caderno de encargos, o contraente publico deve pagar ao
cocontratante o preco global constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se
este for legalmente devido.

2. O preco referido no nimero anterior nao pode, em qualquer caso, ser superior a 143 288,07 € (cento
e quarenta e trés mil duzentos e oitenta e oito euros e sete céntimos), no prazo maximo de vigéncia
admitido (valores sem revisdo de precgos e sem IVA).

3. O preco referido nos numeros anteriores inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente os encargos
decorrentes da utilizacdo de marcas registadas, patentes ou licengas.

4. Os precos constantes da proposta adjudicada nao sdo revistos durante a vigéncia do contrato.

7.2 CONDIGOES DE PAGAMENTO

1. A quantia devida pelo contraente publico, nos termos das clausulas anteriores, deve ser paga no prazo
de 30 dias apds a rececdo das respetivas faturas, as quais sé podem ser emitidas, apds o vencimento da
obrigacao respetiva.
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2. A obrigacdo de pagamento é exigivel no final do fornecimento dos bens.

3.  Em caso de discordancia por parte do contraente publico, quanto aos valores indicados na fatura, deve
esta comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o cocontratante obrigado a
prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

— As faturas deverdo ser emitidas em nome da Universidade do Porto — Faculdade de Letras, com
referéncia aos documentos que lhe deram origem, devendo especificar o n.2 da encomenda / n2 de
compromisso. Devem ainda fazer referéncia aos Projetos: Instituto Literatura Comparada Margarida
Losa - Financiamento Programatico (ref.2 UIDP/00500/2020), Instituto de Filosofia - Financiamento
Base (ref.2 UIDB/00502/2020), Instituto de Sociologia - Financiamento Programatico (ref.2
UIDP/00727/2020), CETAPS - Centro de Estudos Ingleses de Traducio e Anglo-portugueses -
Financiamento Programatico (ref.2 UIDP/04097/2020), CITCEM - Centro de Investigacdo
Transdisciplinar Cultura, Espaco e Meméria - Financiamento Base (ref.2 UIDB/04059/2020), CEGOT -
Centro de Estudos de Geografia e Ordenamento do Territério - Financiamento Base (ref.2
UIDB/04084/2020; CLUP - Centro de Linguistica da Universidade do Porto - Financiamento Base (ref.2
UIDB/00022/2020).

4. A emissdo de faturas eletrénicas por parte do Cocontratante deve cumprir os requisitos legais
inerentes a emissdo das mesmas, assim como as disposicdes vertidas na Lei dos Compromissos e
Pagamentos em Atraso.

5. Desde que devidamente emitida e observado o disposto nos nimeros anteriores, as faturas sdo pagas
através de transferéncia bancaria.

8.2 LOCAL DE FORNECIMENTO DOS BENS

1. Os bens deverdao ser entregues nas instalacdes da Faculdade de Letras da Universidade do Porto,
Servico de Informdatica — Via panordmica s/n 4150-564 Porto, num prazo de 45 dias apds a data de
assinatura do contrato.

2. A entrega fisica dos bens é sempre acompanhada de guia de remessa da qual deve constar,
designadamente:

a. A datade entrega;

b. Identificacdo do Cocontratante;

c. ldentificacdo da entidade adquirente e local de entrega;

d. Numero da nota de encomenda ao abrigo do qual é realizado o fornecimento;
e. Indicacdo dos bens;

3. A copia da guia de remessa, assinada e carimbada pelo Contraente Publico, fica na posse do
Cocontratante, constituindo prova bastante da entrega dos produtos.
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9.2 GARANTIA

1. Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de
consumo e das garantias a ela relativas ou daquela que |he suceder, o Cocontratante garante os bens
objeto do contrato, pelo prazo fixado na proposta do contratante, a contar da entrega dos bens, contra
quaisquer defeitos ou discrepancias com as exigéncias legais e com carateristicas e requisitos técnicos
definidos nas especificagGes técnicas anexas ao presente Caderno de Encargos, que se revelem a partir da
respetiva aceitacao do bem.

2. A garantia prevista no nimero anterior abrange:
a. O fornecimento do bem;
b. A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
c. Areparacdo ou a substituicdo das pecas, componentes ou bens defeituosos ou discrepantes;

d. O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes para o local da sua
reparacdo ou substituicdo e a devolugcao daqueles bens ou a entrega das pecas ou componentes em
falta, reparados ou substituidos;

e. Adeslocacdo ao local de entrega;
f. A mao-de-obra.

3. No prazo maximo de dois meses a contar da data em que o Contraente Publico tenha detetado
qualquer defeito ou discrepancia, este deve notificar o cocontratante, para efeitos da respetiva reparacgao.

4. A reparacdo ou substituicdo previstas na presente cldusula devem ser realizadas dentro de um prazo
razoavel fixado pelo Contraente Publico e sem grave inconveniente para este ultimo, tendo em conta a
natureza do bem e o fim a que o mesmo se destina.

5. Agarantia é valida pelo prazo fixado e em todo o territério nacional.

10.2 RESPONSABILIDADES

1. O cocontratante responde perante o contraente publico por todos os prejuizos, direta ou
indiretamente emergentes dos trabalhos objeto do contrato, bem como daqueles que resultem do
incumprimento ou do deficiente cumprimento das suas obrigacdes contratuais, até a conclusdo da
execugdo do contrato.

2. Do mesmo modo, o cocontratante responde por todos os prejuizos causados por quaisquer atos ou
omissOes de quaisquer pessoas que, no ambito da sua intervencdo, para ele exercam funcgdes,
independentemente do regime juridico.
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3. Se o contraente publico vier a ser demandado por terceiros por prejuizos causados pelo cocontratante,
no ambito da execucdo do contrato, este Ultimo indemniza-lo-4 de todas as despesas que, em
consequéncia, haja de realizar e de todas as quantias que tenha de pagar, seja a que titulo for.

4. Correm inteiramente por conta do cocontratante a reparac¢do e a indemnizagao de todos os prejuizos
gue, por motivos que lhe sejam imputdveis, sejam sofridos por terceiros até a conclusdo da execucdo do
contrato, em consequéncia do modo de execucdo dos trabalhos, da atuagdo do seu pessoal ou dos seus
fornecedores.

11.2 SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo cocontratante e a cessdo da posicdo contratual por qualquer das partes sdo
admitidas, nos termos dos artigos 3162 e seguintes do Cédigo dos Contratos Publicos.

12.2 COMUNICAGOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacbes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragdo das informagOes de contacto constantes do contrato deve ser comunicada a outra
parte.

13.2 DEVER DE SIGILO

1. O cocontratante deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao abrigo ou em
relacdo com a execugao do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objecto de qualquer uso ou modo de aproveitamento que ndo o destinado directa e exclusivamente a
execugdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacao e a documentacao que fossem comprovadamente do
dominio publico a data da respetiva obtengdo pelo cocontratante ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

4. O cocontratante devera guardar sigilo quanto a informacg&es que possa obter no ambito da execuc¢do do
presente contrato, por qualquer causa, do contrato, sem prejuizo da sujei¢do subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do
prestigio ou da confianga devidos as pessoas coletivas.
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14.2 FORCA MAIOR

1. Nado podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebra¢do do contrato e
cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundac¢Ges, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.

3. Nao constituem for¢a maior, designadamente:

a. Circunstancias que ndo constituam for¢ca maior para os subcontratados do cocontratante, na parte
em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de sociedades em
gue este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c. Determinag¢des governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo cocontratante de deveres ou énus que sobre ele recaiam;

d. Manifesta¢bes populares devidas ao incumprimento pelo cocontratante de normas legais;

e. Incéndios ou inundagdes com origem nas instalacdes do cocontratante cuja causa, propagacdo ou
proporg¢oes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;

f. Avarias nos sistemas informaticos ou mecéanicos do cocontratante ndo devidas a sabotagem;
g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacao dos prazos de cumprimento das obriga¢des contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

15.2 GESTOR DO CONTRATO

1. Nos termos do artigo 290.2-A, é designado o seguinte gestor do contrato em nome do Contraente
Publico — Dr. Vitor Manuel Flor Pereira.

2. Contactos do gestor do contrato: Dr. Vitor Manuel Flor Pereira, Servico de Informatica da Faculdade de
Letras, vpereira@letras.up.pt, 220427035.

Pagina 8 de 22



unversibape  CADERNO DE ENCARGOS
SERVICOS CONCURSO PUBLICO N.e NCC_FLUP_CPN/20A001 — AQUISICAO DE EQUIPAMENTO
PARA RENOVACAO DA INFRAESTRUTURA DE VIRTUALIZACAO DA FLUP
SPUP — SERVI(;OS PARTILHADOS DA UNIVERSIDADE DO PORTO

UC— UNIDADE DE COMPRAS

[WPORTO

16.2 PENALIDADES CONTRATUAIS

1. Pelo incumprimento de obrigagcdes emergentes do contrato, o contraente publico pode exigir do
cocontratante o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade do
incumprimento e até ao limite de 20% do pre¢o contratual, sendo que pela mora no cumprimento das
obrigacdes contratuais pode exigir o pagamento de uma pena, nos seguintes termos:

a. Pelo incumprimento das datas e prazos de disponibilizacao dos bens;
b. Pelo incumprimento da obrigacdo de garantia do fornecimento;
Para as alineas anteriores a penalidade é calculada com a seguinte férmula:
P (penalidade) = V (valor do contrato) x A (dias em atraso, incluindo sabados, domingos e feriados) / 200

2. Em caso de resolucdo do contrato por incumprimento do prestador de servicos, a entidade
adjudicante pode exigir-lhe uma pena pecunidria de até 10% do prego contratual.

3. Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracao da infracdo, a sua eventual reiteracdao, o grau de culpa do fornecedor e as
consequéncias do incumprimento.

4. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

5. As penas pecunidrias previstas na presente clausula ndo obstam a que o contraente publico exija uma
indemnizacao pelos danos correspondentes.

17.2 FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes quer da interpretagdo, quer da execugdo do procedimento
fica estipulada a competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a
qualquer outro.

18.2 RESOLUGCAO POR PARTE DO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolu¢do do contrato previstos na lei, o contraente publico pode
resolver o contrato, a titulo sancionatdrio, no caso de o cocontratante violar de forma grave ou reiterada
qualquer das obrigacdes que Ihe incumbem.

19.2 RESOLUGAO POR PARTE DO COCONTRATANTE

O cocontratante pode resolver o contrato nos casos previstos no artigo 3322 do CCP.
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20.2 LEGISLACAO APLICAVEL

O contrato é regulado pelo disposto no CCP e restante legislagao aplicavel.

CLAUSULAS TECNICAS
21.2 ESPECIFICACOES TECNICAS

Com o presente procedimento pretende obter uma solucdo atualizada para a infraestrutura de
virtualizacdo da FLUP de modo a reunir as condi¢Oes técnicas adequadas para poder atender aos pedidos
crescentes de alojamento web solicitado pelas diferentes unidades de investigacdo sediadas na FLUP, bem
como o aumento do espaco das areas de rede afetas aos servicos administrativos, docentes e estudantes
cuja procura tem vindo a crescer. Pretende-se ainda implementar uma solucdo de cdpia de seguranca das
proprias mdaquinas virtuais de modo a prevenir perdas de informagdo e melhorar os tempos de reposi¢ao
em caso de falha total.

Os equipamentos serao os seguintes:

3 (trés) Servidores em Formato Rack com as seguintes caracteristicas:

Equipamento Base

Processador
N.2 de “cores” por processador 212
Memoria Cache >19 Mb
Velocidade do relégio >2.7 Ghz
N.2 processadores instalados 22
Tecnologia “Hyper-Threading” Sim
Memodria instalada >512 GB
Memoéria maxima >= 3TB
Tipo de memoria > DDR4 SmartMemory
N2 de ranhuras de memodria > 24 Slots DIMM
N2 de ranhuras de meméria ocupadas <8
Porta dedicada para Gestdo remota, com capacidade de federagdo —
Capacidade de efetuar a gestdo de varios servidores como se trata-se de
apenas um, implementando pelo menos as seguintes definicdes: controlo | sim
energético, atualizacbes de firmware, configuracées na Bios, virtual
media de modo unificado.
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OS servidores a propor deverdo ter a capacidade de comunicar com a
mesma plataforma de controlo de alarmistica usada no armazenamento

de forma a que o gestor de sistemas possa verificar todos os eventos | sim
relacionados com a solugdo — sejam de hardware, drives, andlise de
performance/consumos, a partir de uma Unica consola

Os servidores a propor deverao permitir a configuracdo de mecanismo de

abertura automatica de chamadas de suporte em caso de falha ou pré-|sim

falha do tipo “call home”

Portas

VGA (analdgico) sem recurso a adaptadores extra >1
Interfaces Ethernet a 1 Gb/s >4
Interfaces Ethernet a 10Gb/s de tipo SFP+, sem consumo de slots de 59
expansao B
Interfaces Fibre Channel a 16Gb/s 22

USB 3.0 >5
Armazenamento

Escalabilidade interna de discos, dentro do mesmo chassis, os quais

deverdo ter um indicador de utilizacdo (para evitar perca de dados ou|>8
downtime, devido a remocdo indevida de discos);

Capacidade instalada SSD com assinatura de firmware digital 2x 240GB
Controladora RAID 0,1,5,e10
Cache disco (protegida por bateria) 2GB

Drive dtica interna

Sem drive 6tica

Drive disquetes

Sem drive disquetes

Conetividade

Controlador Ethernet (RJ45) >8
Controlador Ethernet (RJ45) - Funcionalidades PXE e Wake On Lan Sim
Consumo elétrico

Numero de Fontes de Alimentac¢do redundantes e Hot-Plug >2

Fonte de alimentacdo tensdo entrada/poténcia 220 Volts / 2500 W
Dimensdes do chassis

Formato Rack <1uU

Discos suportados no chassis >8

Calhas adequadas para utilizacdo em Rack sim
Periféricos

Rato com fio Sem Rato
Teclado Sem teclado
Garantia minima (meses) e assisténcia técnica

Nas instalacbes do cliente com intervencdo no dia util seguinte a >60/260/260

comunica¢do da ocorréncia (garantia de pecas/garantia de ma3o de
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IZACAO DA FLUP

obra/garantia On Site)

A manutencdo devera ser assegurada pelo fabricante dos equipamentos |sim
A reparacdo/substituicdo de Hardware devera apenas ser realizada com sim
pecas genuinas do fabricante dos equipamentos;
Deve ser implementada uma solucdo de suporte para permitir a abertura
automatica de chamadas, no caso de incidentes de falha ou pré-falha de|sim
algum componente.
Solugao de armazenamento em disco a integrar com os servidores
Solugdo hibrida quer permita que um array possa admitir discos do tipo sim
SSD e NL-SAS
Interfaces Fibre Channel a 16Gb/s >8
Interfaces de ligacdo entre controladoras e discos >12Gb/s
Meméria Cache para leitura e escrita por controladora >232GB
Totalmente redundante sim
Garantir a possibilidade de falha simultédnea de 3 discos sem que ocorra| .
- . sim
indisponibilidade de dados
Espaco util disponivel em discos NL-SAS até 2TB cada (sem deduplicacdo >33 1B
e/ou compressdo) -
Espacgo util do sistema proposto se escalavel sem adigdo e/ou troca de

pag prop cdo e/ >200 TB

novas controladoras

Memodria Cache para leitura e escrita em discos SSD existente/expansivel

>5TB/>23TB

O array deve garantir que as controladoras incluam de base
funcionalidades de duplicacdao, compressao e thin provisioning inline

sim

O array proposto deve garantir que em caso de falha de uma das
controladoras ndao existe nenhum impacto na performance global do
array

sim

O array proposto deve permitir o envio de mensagens de alarmistica
firmware nomeadamente:

relacionados com hardware e

Alertas para atualizacado de firmware sim
Alertas para a existéncia de patch de correcdo de erros sim
Informacdo de previsdao de desempenho do array com base no sim
historico de utilizagdo
Registo dos pedidos de suporte sim
Gréficos de desempenho do array sim
A solucdo deve ter integracdao total com VMware e deve ser| .
. I sim
certificada para utilizacdo de VVOL
Certificacoes
O array proposto deve ser certificado pela VMware para a utilizacdo de sim

VVOL's e respetivas funcionalidades (ex. replica¢do)
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O array proposto deve estar totalmente licenciado mesmo no caso de

qualquer upgrade de capacidade. >Im

O array deve suportar mais de 8000 volumes, sendo que em caso de falha
de uma controladora a controladora sobrevivente devera suportar os|sim
mesmos 8000 Volumes

O array deve permitir a replicacdao de dados para volumes em cloud sem

. . . sim
licenciamento adicional

O array deve permitir encriptacdo certificada ao nivel da LUN com AES-
256 XTS FIPS sem necessidade de utilizagdo de discos com encriptagdo | sim
por hardware

Funcionalidade Bdsica que deverao estar asseguradas

Gestdo via interface web sim
Snapshots e clones sim
Snapshots com integragao aplicacional sim
Replicacdo remota sim
Qualidade de servico — QoS ao nivel da LUN sim

Garantia minima (meses) e assisténcia técnica

A assisténcia devera ser prestada pelo periodo de garantia, com uma

>60/>60/>
cobertura 24x7 e com 4 horas de tempo de resposta 260/260/260

A manutencgdo devera ser assegurada pelo fabricante dos equipamentos |sim

A reparacdo/substituicdo de Hardware devera apenas ser realizada com

, . . sim
pecas genuinas do fabricante dos equipamentos;

Deve ser implementada uma solugdo de suporte para permitir a abertura
automatica de chamadas, no caso de incidentes de falha ou pré-falha de | sim
algum componente.

2 (dois) switches de chassis modular totalmente licenciado (sem necessidade de qualquer
licenciamento ou subscri¢cdo) para suporte das seguintes caracteristicas minimas, obrigatorias:
Caracteristicas

Formato Rack <1uU

Fontes de alimentacdo redundantes e hot-swappable 22

Interfaces 1 GbE RJ45 220

Interfaces combo 1GbE RJ45 / 1G SFP >4

Slot para instalagdo de mddulos 21

Médulo deve suportar 4 interfaces 10G SFP+ Sim

Médulo deve suportar 4 interfaces Smart Rate Sim

Médulo deve suportar 1 interface 40G QSFP+ Sim

Performance

Latency @1 Gbps <3,1us
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Latency @10 Gbps <3,4us
Throughput 294 Mbp
Switching capacity > 128 Gbps
Consumo de energia em modo "idle" <35W
Suporte de funcionalidades Layer 2
802.1q Sim
Numero de Vlan Ids suportado 24094
Numero de vlans activas > 2000

Dimensao dos Jumbo packets

> 9220 bytes

IEEE 802.1v protocol VLANs

Sim

Rapid Per-VLAN Spanning Tree (RPVST+) Sim
IEEE 802.1s Multiple Spanning Tree Sim
GVRP and MVRP Sim
VXLAN encapsulation Sim
MAC address table size > 32,7k
Suporte de transceivers:

100M SFP LC FX Sim
1G SFP LC SX Sim
1GSFP LCLX Sim
1G SFP LCLH Sim
1G SFP RJ45 Sim
10G SFP+ LC SR Sim
10G SFP+ LCLR Sim
10G SFP+ LC LRM Sim
10G SFP+ LCER Sim
40G QSFP+ LC BiDi Sim
40G QSFP+ MPO SR4 Sim
40G QSFP+ LC LR4 SM Sim
40G QSFP+ MPO eSR4 300M XCVR Sim
Suporte de funcionalidades Layer 3 como:

DHCP Server Sim
Static IP Routing Sim
Routing Information Protocol (RIP) Sim
Access OSPF (V2 e V3) Sim
Policy-Based Routing Sim
Pelo menos 128 instancias de Virtual Router Redundancy Protocol (VRRP) | Sim
Routing table size > 10k

QoS:

Prioritizacdo de trafego baseado em
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IEEE 802.1p Sim
portos TCP/UDP (Layer 4) Sim
Class of Service (CoS) Sim
Rate limiting:
Per port ingress maximum Sim
Per-port e per-queue minimums Sim
Capacidade de configuragcdao do memory buffer associado as queues Sim
Equipamento IPv6 com suporte de:
IPv6 host Sim
Dual stack (IPv4 and IPv6) Sim
MLD snooping Sim
IPv6 ACL/QoS Sim
IPv6 routing (estatico, RIPng e OSPFv3) Sim
RA guard Sim
DHCPv6 protection Sim
dynamic IPv6 lockdown Sim
ND snooping Sim
Suporte de funcionalidades de seguranga como:
Autenticacdo 802.1x com multiplos utilizadores autenticados via 802.1x Sim
na mesma interface
Autenticacdo Web-Based Sim
Autenticacao MAC Basead Sim
Autenticacao concorrente 802.1x, Web e MAC na mesma interface Sim
Port Security (MAC aprendido ou definido manualmente) Sim
Local MAC Authentication com capacidade de atribuir, baseado na Sim
autenticacdo, perfil de vlan e QoS
MAC address lockout Sim
MACSec Sim
ACLs Layer4 Sim
Sourcejport filtering para limitar que interfaces fisicas podem comunicar Sim
entre si
RADIUS/TACACS+ Sim
Gestao via SSH e SSL protected GUI Sim
SFTP Sim
STP BPDU port protection Sim
DHCP protection Sim
Dynamic ARP protection Sim
STP root guard Sim
Identity-driven ACL Sim
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Per-port broadcast throttling Sim
Unknown Unicast Rate Limiting Sim
Private VLAN Sim
MAC Pinning Sim
Implementacdo de user roles a aplicar a dispositivos que se ligam na rede com capacidade de definir:
Privilégios de rede do cliente (Class filter rules para control de]| .
trafego L2 e L3) Sim
Frequéncia de autenticacdo Sim
Largura de banda a disponibilizar Sim
QoS Sim
Redirect to captive portal Sim
vlan Sim
Capacidade de fazer download de user roles de um policy manager ou Sim
implementa-los localmente no switch
Per-port Initial Role Sim
Dynamic Segmentation Sim
Suporte para:
PIM-SM e PIM-DM Sim
IEEE 802.1AB LLDP e LLDP-MED Sim
Agregacdo LACP de até 8 interfaces por agregacdo Sim
SNMP v1/v2/v3 Sim
IEEE802.1ad QinQ Sim
Suporte de ZTP baseado em:
Servigo na cloud Sim
DHCP + ferramenta de gestao Sim
Gestdo através de servico de gestdo cloud based Sim
Dual flash images Sim
Armazenamento de multiplos ficheiros de configuracado Sim
RMON, XRMON, e sFlow (RFC 3176) Sim
Unidirectional link detection (UDLD) Sim
IP service level agreements (SLA) para voz Sim
Gestdo via SSH, Telnet, HTTP e HTTPS Sim
Capacidade de stacking de pelo menos 10 equipamentos de modelos da mesma familia com:
IP Unico de gestdo e ficheiro Unico de configuragao para todo o stack. Sim
Capacidade de configurar LACP entre interfaces de diferentes Sim
equipamentos fisicos de um mesmo stack
Equipamento SDN ready licenciado e equipado com as componentes de | _.
hardware necessarias para suporte de Openflow 1.0 e 1.3 (hybrid mode) Sim
Suporte de REST APls com elementos especificos para interagdo com:
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VLANs Sim

IP Adress subnets Sim

IP Routes Sim

IP Source Interfaces Sim

Ping Sim

Ports Sim

QoS Sim

RADIUS Sim

SNTP Sim

Elementos de stack para reboot Sim

TFTP Sim

Garantia Vitalicia as long as owned (independente da data de end of sale Sim

ou end of support do equipamento)

Solucdo de backup e replicacio que seja capaz de garantir disponibilidade do novo datacenter,
constituido por trés servidores, em ambiente VMware, com dois CPU cada.
A solugao deve ser capaz de fornecer completa protec¢ao a infraestrutura virtual incluindo capacidades
de disaster recovery e continuidade de negdcio

Requisitos minimos:

A solucdo de Backup deve funcionar numa infraestrutura VMware
baseada nas versdes 4.1, 5.X, 6.X e VMware Cloud em AWS e / ou|Sim
Microsoft Hyper-V ou outro hipervisor

A solucdo deve suportar hosts geridos pelo VMware vCenter server e

Sim

hosts standalone.
A solucdo deve suportar hosts Hyper-V geridos pelo System Center| ..

. . Sim
Virtual Machine Manager, hosts em cluster e hosts standalone
A solucdo deve suportar o backup de todos os sistemas operativos Sim
suportados por VMware, Hyper-V, KVM, Xen Server, Oracle VM, etc.
A solucdo deve incorporar backup das Maquinas Virtuais a nivel de
imagem e replicacdo baseada em host das Maquinas Virtuais para as Sim
tecnologias de Disaster Recovery geridas por uma consola simples sem
custo extra
A solucdo deve integrar Object Storage (pelo menos S3, S3-like e Sim

armazenamento Blob) sem custo extra

A solucdo deve ser agentless e ser capaz de fazer backup dos Servidores
Virtuais, incluindo SO e Aplicacbes, para ambientes virtuais a serem |Sim
executados em qualquer hipervisor

A solugdo deve fornecer agentes para servidores fisicos, Workstations,

. . Sim
virtuais e nuvem

A solugdo deve suportar a arquitetura Disk-To-Disk-To-Tape D2D2T. Sim
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A solucdo deve suportar qualquer tipo de armazenamento baseado em

. Sim
Disco (DAS/NAS/SAN)
A solucdo deve fornecer um formato de ficheiro self-sufficient para evitar Sim
risco de perda de catdlogo
A solugdo deve ser escaldvel para fornecer uma forma facil e econémica
de se ajustar ao crescimento da infraestrutura sem afetar janelas de|Sim
backup
A solucdo deve suportar multiplas consolas de backup e fornecer um Sim
ponto central de gestdo destas consolas
A solucdo deve suportar Object Storage para Azure Blob, AWS S3 e Sim
tecnologias de hardware semelhantes a S3
A solucdo deve respeitar um minimo de 5 minutos Restore Point Sim
Objective
A solucdo deve usar VMware vStorage APl para protecdo de dados e tirar Sim
partido de Change Block Tracking
A solucdo deve ser capaz de fazer backup automatico de todas as
configuragdes e fornecer capacidades de restauro da infraestrutura de|Sim
backup em caso de falha
A solucdo deve ser capaz de fornecer ao Hyper-V um mecanismo de Sim
change block tracking para permitir backups incrementais mais rapidos
A solucdo deve suportar varias opgdes de modo de backup, incluindo Sim
direct SAN, direct LAN
A solucao deve suportar processamento paralelo de backup das VMs para Sim
reducdo da janela de backup
A solucdo deve permitir execugdo de scripts pré e pds backup Sim
A solucdo deve suportar modos de backup incremental Forward e
Forever forward com suporte para Full Synthetic para reduzir o impacto | Sim
na infraestrutura de produgao
A solugdo deve ser capaz de executar backups Application Aware Image
Level sem agentes, incluindo integracdo total com Microsoft VSS e dando Sim
a capacidade de truncar logs de transacdo de Exchange e SQL para
ambientes VMware e Hyper-V
A solugdo deve fornecer capacidades ja instaladas de deduplicacdo,
compressdo e swap exclusion para reduzir o tamanho dos requisitos de | Sim
armazenamento de backup e poupar nos custos
A solucdo deve ser capaz de detetar snapshots d6rfdos e ser capaz de os Sim
consolidar em conformidade
A solucdo deve ser capaz de criar uma cdpia de todas ou de VMs
selecionadas para uma unidade de armazenamento secundario, esteja Sim
ela onsite ou offsite, de forma automdatica e com possibilidade de
validacao e remediacdo
A cdpia de backup deve suportar politicas de reten¢do GFS Sim
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A solucdo deve fornecer encriptacao end-to-end dos ficheiros de backup
nos diferentes dispositivos e meios de comunicacdo associados usando
encriptacao AES-256 com impacto zero na velocidade de operacdes de
backup

Sim

A solucdo deve fornecer um mecanismo que permita a recuperacdo de
passwords de backup perdidas

Sim

A solucdo deve suportar arquivamento dos backups de ficheiros e VMs
para Tape, livrarias standalone, Rotating Drives e VTLs

Sim

A solucdo deve permitir o arquivamento em plataformas publicas,
privadas e hibridas na nuvem

Sim

A solugdo deve fornecer o mecanismo Intelligent VM Failover que inclui
Re-IP automatico e mapeamento de rede de VMs no site de DR e uma
tecnologia de failback que transfira apenas change blocks para o site de
producdo

Sim

A solucdo deve suportar replicagcdo a partir de ficheiros de backup para
evitar overhead na producao

Sim

A solucdo deve incluir Failover Orchestration permitindo 1-click failover
para evitar periodos longos de downtime e fornecer algo préoximo a High
Availability

Sim

A solucdo deve cumprir com o maximo de 5 minutos para Restore Time
Objective RTO

Sim

A solucdo deve ser capaz de restaurar instantaneamente qualquer
maquina em qualquer SO de qualquer tamanho diretamente do backup
para qualquer ponto de restauro disponivel no backup baseado em disco

Sim

A solucdo deve suportar fast VM roll-back using CBT e restore over SAN

Sim

A solugdo deve suportar configuracdo VM e restauro Virtual Hard Disk

Sim

A solucdo deve fornecer uma forma facil de restaurar ficheiros do SO
Guest incluindo mas n3o limitado a Windows, Linux, Unix e BSD

Sim

A solugdo deve ter capacidades de restauro granular diretamente do
backup para todas as aplicagbes virtualizadas sem necessidade de
executar backups de agentes adicionais. Esta funcionalidade deve incluir
Active Directory, MS SQL, Oracle, MS Exchange e MS SharePoint

Sim

A solucdo deve fornecer uma interface Web que permita aos operadores
restauro de Full VMs, Ficheiros, Exchange Items ou bases de dados SQL
diretamente do backup

Sim

A solucdo deve permitir teste e verificacdo automatica de cada backup ou
réplica para assegurar a recuperagao no caso de falha de producdo. A
verificacdo deve incluir ficheiros VM, SO e aplica¢gGes incluindo testes
personalizados com a utilizagao de scripts

Sim

A solugdo deve ser capaz de verificar que um backup de VM esta isento

de virus antes de o restaurar para o ambiente de produgao

Sim
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A solucdo deve ser capaz de testar e correr scripts de limpeza em
observancia GDPR numa VM antes de os restaurar no ambiente de
producao

Sim

A solucdo deve fornecer monitorizagdo e relatérios avancados e
capacidade de planeamento tanto para a infraestrutura virtual e de
backup

Sim

A solugdo deve ser capaz de fornecer monitorizagdo de performance em
tempo real 24X7, coletando dados em intervalos de tempo que incluam
todas as métricas de performance principais, incluindo computacéo (CPU
e RAM), armazenamento e rede

Sim

A solucdo deve permitir a visualizacdo e analise de histéricos de dados de
performance para compreender tendéncias e facilitar a resolugdo de
problemas

Sim

A solucdo deve fornecer capacidades avancadas de monitorizacdo da
performance e dos estados das tarefas de backup, informar sobre as VMs
protegidas e desprotegidas, descobrir e monitorizar a prontiddo do
backup e requisitos dos repositérios

Sim

A solucdo deve ser capaz de enviar notificacdes de alarmes através de e-
mail personalizado

Sim

A solucdo deve assegurar uma cobertura de monitorizacdo completa
através da criacdo de alarmes personalizados para eventos que sdo
Unicos ao ambiente virtual

Sim

A solucdo deve ser capaz de executar modelacdo de um alarme ao
analisar dados passados de performance para compreender a frequéncia
de potenciais alarmes e evitar acontecimentos como tempestades de
alertas e eventos perdidos

Sim

A solugdo deve permitir visualizar e gerir processos que estdo a ser
executados em servidores, hosts e VMs

Sim

A solucdo deve ser capaz de personalizar e guardar modelos de relatérios
para a criacdo de relatérios que contenham informacdo especifica e
necessidades de formatacao

Sim

A solugcdo deve ser capaz de auxiliar a gestdo do crescimento da
infraestrutura virtual com caracteristicas como andlise de tendéncias,
previsdo de magnitude ou intensidade e recomendacdes de
aprovisionamento

Sim

A solugdo deve ser capaz de criar diagramas Visio que documentem a
infraestrutura virtual

Sim

A solugdo deve ser capaz de gerar relatdrios que detetem altera¢des na
configuracdo tanto na infraestrutura virtual como de backup incluindo a
alteracdo de localizacdo e o utilizador autenticado para a executar

Sim

A solugdo deve incluir o mesmo numero de anos de suporte dos
equipamentos propostos

Sim
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2 (dois) gestores de energia com gestio TCP/IP

Formato Rack <1uU
Tensdo de entrada nominal 100-240V AC
Corrente maxima de entrada > 10 A Max.
Frequéncia de entrada 50 - 60 Hz
Tomada de entrada de energia IEC 60320/C20 (M) >1
Tomada de saida de energia IEC 60320/C13 (F) >8
Tensdo de saida nominal 100-240V AC
Corrente maxima de saida (tomada) >10A
Corrente maxima de saida (Total) >10A
Disjuntor sem fusivel 15 A >1
Medicdo de corrente ao nivel da saida, Tensdo, VA , PF Monitorizacdo de | _.
Sim

KWh
Comutacdo de saida Sim
Portas de sensor ambiental 22
Gestdo remota via interface web Sim
Alimentagdao independente para a unidade e para as suas tomadas. A
interface de utilizador pode ser acedida mesmo quando uma sobrecarga [ Sim
desliga o disjuntor
Porta 10/100 ethernet incluida Sim
Controlo remoto da tomada (Ligado, Desligado, Ciclo de energia) por Sim
tomadas individuais
Sequéncia de arranque — os utilizadores podem configurar a sequéncia de
arranque e o tempo de atraso para cada porta para permitir que os|Sim
equipamentos sejam ligados na ordem correta
Seguranga com palavra-passe de dois niveis Sim
Protecdo por palavra-passe e tecnologias avancadas de encriptacdo - SSL| _.

. Sim
de 128 bits
Medicdo e monitorizagcdao remota de energia em tempo real Sim
Monitorizacdo remota do sensor de ambiente em tempo real Sim
Garantia minima (meses) e assisténcia técnica
Nas instalagdes do cliente (garantia de pegas/garantia de m3o de obra) >60/>60
Servicos a considerar
Transferéncia das licengas de Vmware do atual site de producdo para os Sim
novos servidores
Implementacdo da solugdo proposta completamente funcional Sim
Formacao no local de implementacgao do funcionamento da solucao Sim

Pagina 21 de 22



UNIVERSIDADE CADERNO DE ENCARGOS

DO PORTO
SERVICOS

SERVICOS CONCURSO PUBLICO N.e NCC_FLUP_CPN/20A001 — AQUISICAO DE EQUIPAMENTO
PARA RENOVACAO DA INFRAESTRUTURA DE VIRTUALIZACAO DA FLUP
SPUP — SERVIQOS PARTILHADOS DA UNIVERSIDADE DO PORTO
UC — UNIDADE DE COMPRAS

[WPORTO

Documentacdo detalhada da implementacao da solucado e interligacao de
componentes recorrendo a modelos graficos para representacdo da|Sim
solucdo
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